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Inhoudsopgave

De route van vandaag

Van inzicht naar actie!

° Recente voorbeelden uit de media Stappenplan naar cyberweerbaarheid
° Een klein stukje theorie Risicogestuurde aanpak

e Mogelijke gevolgen voor jouw onderneming Begin Klein! Kies één actie.
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Cyberincidenten zijn ook voor het MKB dichtbij

Drie nieuwsachtige knipsels, met één herkenbare les.

NU.nl - 1 okt 2026 NOS - 18 sep 2026 Security.nl - 4 sep 2026

ACCOUNTMISBRUIK KLANTDATA API & PRIVACY

Flink: klanten na datalek DA: 236.000 webshopklanten Polarsteps: discussie over API-
afgeperst geraakt toegang

Gestolen inloggegevens gaven toegang tot een Onbevoegden kregen toegang tot een Media meldden brede toegang tot gebruikersdata.
intern systeem. Klanten ontvingen daarna klantendatabase. Klanten werden gewaarschuwd Polarsteps betwistte dat privégegevens waren
Al)‘o-n.d;;a; :Tl‘;l;;)‘a\e.r‘;();b:ll ;et laatste nieuws het eerst op NU.nl voor phIShIng qelekt

[ FTM: Reisapp Polarsteps lekte gegevens van miljoenen
gebruikers
wiideg 4 seplember 2028, 12.15 door Redactie, 7 reactivs
De Nederlandse reisapp Polarsteps heeft de persoonlijke gagevens van mifjoenen gebruikers gelekt, zo

meldt Follow the Money (I TM). Hat zou gaan om namen, foto's en gps-loc

. Polarsteps stelt dat er

geen sprake is van een datalek an er alleen toagang is verkregen tol openbare reisgeg olgens £ TM kon hat gebruikers

ook in real lime via de backend van de app volge

il s rogelijk via de API (application programming inlerface) wiar de

ipp ebrulk van maakt om infarmatie tussen de Polarsteps-server uit te wisselen

Vla Polarataps kunnen mensen hun relsheweqingen bijhouden en delen. Het probleam met de AP| werd vorlg jaar gevanden
s qing i 8ar g

. . . y door de F bevelligingaonderzoeker Louls Couderc. Hj waarschuwde Polarsteps. maer het bedr en &l van het
BOOdSChappendleinSt FI"_‘k gehath’ klanten 22m te weten, aldus FTM. De onderzoeker vond dat Polarsteps niet goed op zijn bevindingen reageerde en stapte
ontvangen afper5|ngsmall NOS Nieuws « Vrijdag 18 september, 20:07 u daarom naar FTM. De website zeqt dat het via d2 API gagevens van meer dan 22 miljoen gebruikers kon downloaden,

Datalek bij webshop drogisterijketen DA raakt waaronder namen, folo's en informatie over hun vrienden en familie
236.000 klanten
Les: bescherm accounts, klantdata en digitale koppelingen. Les: bescherm accounts, klantdata en digitale koppelingen. Les: bescherm accounts, klantdata en digitale koppelingen.

# WIST JE DAT: ELKE GESLAAGDE CYBERAABVAL HET MKB € 270.000 PER AANVAL KOST?
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Cybersecurity in een notendop

Cybersecurity is het beschermen van mensen, informatie, processen en systemen tegen digitale dreigingen, zodat de vertrouwelijkheid, integriteit en
beschikbaarheid van informatie en diensten gewaarborgd blijven.
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Het is een continue (PDCA) proces:

wat kan gebeuren, waar zijn we kwetsbaar en welke maatregel werkt?
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Mogelijke gevolgen van een cyberaanval

Kijk niet alleen naar techniek, maar vooral naar de gevolgen voor de onderneming.

Stilstand Reputatieschade

Orders, planning of

Ple i Klanten en partners
productie ligt stil.

twijfelen aan de organisatie.

Financiéle schade Hersteltijd
Herstelkosten, fraude Ongeteste back-ups

en omzetverlies. verlengen de verstoring.
Datalek

Klant-, personeels- of
bedrijfsgegevens lekken.

KLEIN BEDRLUF ¢ KLEIN RISICO Focus op de basis én op snel herstel.
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Zo word je cyberweerbaar (conform de basisprincipes van NCSC)

Een praktische volgorde om de digitale basis op orde te brengen.

Breng risico’s in Bevorder veilig Bescherm Bereid incidenten
Beheer toegang
kaart gedrag systemen voor
Wat mag niet uitvallen of Train, meld en bespreek Veilige instellingen, Alleen noodzakelijke Back-ups, herstelplan en
uitlekken? fouten. updates en antivirus. toegang en MFA. oefenen.

Doe de CyberVeilig Check en ontvang een persoonlijke actielijst.
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https://tools.ncsc.nl/cyberveilig-check/
https://tools.ncsc.nl/cyberveilig-check/

Werk risicogestuurd in vier fasen

Voorkomen waar het kan, snel zien wat gebeurt, schade beperken en herstellen.

Preventie Reactie Herstel

MFA, updates, veilige Besluiten, communiceren, Back-ups testen, leren,
instellingen isoleren verbeteren

Begin met de voor jouw bedijf belangrijkste processen!
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Subsidie: Mijn Cyberweerbare Zaak

Voor zzp’ers en kleine MKB-bedrijven die investeren in cyberweerbaarheid.

90% € 1.250 =50 30 NOV 2026

van subsidiabele kosten maximum per aanvrager medewerkers laatste aanvraagdag

Aanvragen van 7 september /m 30 november 2026, zolang het budget beschikbaar is.

Wie komt in aanmerking? Voorbeelden van maatregelen

Zelfstandig ondernemers en MKB-bedrijven met maximaal 50 medewerkers en MFA/2FA, patchmanagement, back-ups en bewustwordingstraining, voor zover
maximaal € 10 miljoen jaaromzet. passend binnen de regeling.
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In drie stappen van check naar aanvraag

Let op: maatregelen die vooér 7 september 2026 zijn afgenomen, geimplementeerd of betaald, komen volgens de regeling niet in aanmerking.

Doe de CyberVeilig Check

Download je persoonlijke actielijst als pdf.
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Voer subsidiabele acties uit

Schaf producten of diensten aan en bewaar
facturen en betaalbewijzen.

Dien de aanvraag in bij RVO

Upload de gevraagde documenten en
bewijsstukken.


https://tools.ncsc.nl/cyberveilig-check/
https://tools.ncsc.nl/cyberveilig-check/
https://www.ncsc.nl/subsidie/mijn-cyberweerbare-zaak-in-het-kort
https://www.ncsc.nl/subsidie/mijn-cyberweerbare-zaak-in-het-kort
https://www.rvo.nl/subsidies-financiering/mcz
https://www.rvo.nl/subsidies-financiering/mcz

SAMEN CYBERWEERBAAR

Begin klein. Kies één actie.
Controleer of het werkt.

Vragen?

START DE CYBERVEILIG CHECK


https://tools.ncsc.nl/cyberveilig-check/
https://tools.ncsc.nl/cyberveilig-check/

